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A. Einfuhrung in die Problematik

AII&IYSIS: Silent but deadly? How cyber risk is
Insurers affecting your insurance

wrest'e PRA action to protect
insurers from unexpected
exposure to cyber risk

with the
silent cyber

challenge
Munich Re: Versicherer mussen
Not addressing ‘silent sich mit den Silent Cyber-Risiken in
cyber’ could lead to ihren herkdmmlichen Policen
ratings downgrades, beschiftigen.
Fitch warns.

‘We have to look at cyber as a peril, not an
insurance product” Mark Camillo, AIG



You became victim of the PETYA RANSOMWARE!
L

The harddisks of your computer have been encrypted with an mMmilitary grade
encryption algorithM. There is no way to restore your data without a special
key. You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data, please follow these three easy
steps:

1. Download the Tor Browser at "https://www.torproject.orgs". If you need
help, please google for "access onion page".
2. Visit one of the following pages with the Tor Browser:

http://petyad7hStbhyvki.onion/N19fvE
http://petyaSkoahtsf7sv.onion/N19fuE Petya / Not Petya

3. Enter your personal decryption code there:

s

[f you already purchased your key, please enter it below.

Rey: _



A. Einfuhrung in die Problematik

» Versicherte Schaden aus Petya/NotPetya sollen
sich auf 3,3 Mrd. US-D Schaden belaufen —
davon sollen ca. 90% auf traditionelle
Deckungen zuruickzufihren sein, vor allem
Sach- und Betriebsunterbrechung.

» Deckung von Cyberrisiken in den traditionellen
Versicherungssparten nicht ausdricklich
vorgesehen und im Pricing nicht berulcksichtigt.



A. Einfuhrung in die Problematik

» Deckung von Cyberrisiken in den traditionellen
/ Versicherungssparten nicht ausdrucklich

vorgesehen und im Pricing nicht bertcksichtigt.

\ Silent Cyber Risks
oder
Non-affirmative Cyber Risks



A. Einfuhrung in die Problematik
» Silent Cyber kein neues Problem/Phdanomen!

» Diskussion um Sachqualitat von Daten und Ersatzfahigkeit der
Wiederherstellungskosten hat VR seit 2004 dazu veranlasst,
aufzunehmen

— in der Sachversicherung

* Klarstellung, dass Daten keine Sachen sind

 Sonderregelung fur Ersatz von Kosten der
Datenwiederherstellung

— in der Haftpflichtversicherung

* |T-Nutzungs-Ausschluss, der nicht an Personen- und
Sachschaden anknupft, sondern an Datenveranderung
und daraus resultierende weitere Schaden



B. Position der Aufsicht
» Dr. Frank Grund, BaFin-Jahreskonferenz am 13.11.2018:

,Gefahren gehen nicht nur von Hackern aus, die Daten
stehlen und Institutionen lahmlegen kénnen. Gefahren
schlummern moglicherweise auch im eigenen
Versicherungsbestand — und zwar auf der
Deckungsseite. Risiken aus Vertragen, in denen eine
Deckung von Cyber-Risiken nicht explizit ein- oder
ausgeschlossen wird, nennt man ,non-affirmative
Cyber-Risiken®. Im Jahr 2019 wollen wir die Branche
hierflr besonders sensibilisieren.”



B. Position der Aufsicht

» BaFin-Abfrage , non-affirmative” Cyber-Risks als Teil
des Aufsichtsprogrammes 2019 (Fristablauf 12/2019)

Ziel: Sensibilisierung der Versicherer in Bezug auf
,nhon-affirmative” Cyber-Risiken

Identifizierung der ,non-affirmative” Cyber-
Risiken durch Versicherer

Bewertung bzw. Quantifizierung derartiger Risiken



B. Position der Aufsicht
Erste Erkenntnisse aus der Abfrage

>

Nahezu alle Versicherungszweige der
Schadenversicherung konnen betroffen sein.

Alle befragten VR berlcksichtigen ,,non-affirmative”
Cyber-Risiken im Risikomanagement.

Anzahl der identifizierten Schadensfalle im Bereich
"non-affirmative" Cyber-Risiken gering.

Jedoch Schwierigkeiten bei der Identifizierung eines
Cyber-Vorfalls als schadenauslésendes Ereignis.



C. Position der Versicherer

» Bei Cybervorfillen haufig nicht klar, ob konventionelle
Sach- oder Haftpflichtpolicen die Schaden abdecken.
Deckung von Cyberrisiken in den wenigsten Vertragen
explizit vorgesehen.

— ,Versteckte®, nicht explizit bezeichnete Cyber-
Exponierungen fihrten dazu, dass Kunden nicht
angemessen geschutzt seien und allen Beteiligten —
Kunden, Makler und Versicherer — die notige
Verlasslichkeit und Transparenz fehle.



C. Position der Versicherer

» New Underwriting Strategy: “Making noise about
‘silent’ cyber” (AGCS) = “Affirmative Cyber“-Strategie:

— Klarstellung, wie CyberRisk in herkdmmlichen Policen
abgedeckt werden und fir welche Szenarien spezielle
CyberVersicherung notwendig.

— Cyber-Deckung ist entweder explizit ein- oder

ausgeschlossen. Silent Cyber darf es nicht geben. Der
Kunde muss wissen, wie viel Deckung er effektiv zur

Verfugung hat.

Ausschluss (Nullstellung) von CyberRisks
ggf. mit standardmaRigen Wiedereinschliissen?



C. Position der Versicherer

> Beispiel fiir Komplett-Ausschluss: Data Event Exclusion
Clause (AVN 124, drafted by Lloyd's Market Association)

“This Policy does not cover any loss, damage, expense or
liability arising out of a Data Event.

Data Event means any access to, inability to access, loss of,
loss of use of, damage to, corruption of, alteration to or
disclosure of Data.

Data means any information, text, figures, voice, images or
any machine readable data, software or programs
including any person’s or organisation’s confidential,
proprietary or personal information.”



C. Position der Versicherer

» Bsp.: Ausschluss (Nullstellung)/Wiedereinschluss elektr.
Datenaustausch/Internetnutzung in der PHV/BHV

Ziff. 7.15 AHB Ziff. 4 BBR PHV/ZusatzBed IT

Ausgeschlossen sind 4.1 Eingeschlossen ist —insoweit
Haftpflichtanspriiche abweichend von Ziff. 7.15 AHB-
wegen Schaden aus die gesetzl. Haftpflicht des VN
Austausch, Ubermittlung wegen Schiaden aus Austausch,
und Bereitstellung Ubermittlung und Bereitstellung
elektronischer Daten, elektr. Daten, z.B. im Internet, per

soweit es sich handelt um E-Mail oder mittels Datentrager,
Schaden aus soweit es sich handelt um



C. Position der Versicherer

» Bsp.: Ausschluss (Nullstellung)/Wiedereinschluss elektr.
Datenaustausch/Internetnutzung in der PHV

Ziff. 7.15 AHB Ziff. 4 BBR PHV

(1)Loschung, Unterdrickung, (1)Loschung, Unterdriickung,

Unbrauchbarmachung oder Unbrauchbarmachung oder

Veranderung von Daten, Veranderung von Daten
(Datenveranderung) bei Dritten
durch Computer-Viren
und/oder andere
Schadprogramme;



C. Position der Versicherer

» Bsp.: Ausschluss (Nullstellung)/Wiedereinschluss elektr.
Datenaustausch/Internetnutzung in der PHV

Ziff. 7.15 AHB | Ziff. 4 BBR PHV

(2) Nicht- (2) Datenveranderung aus sonstigen Griinden
erfassen oder sowie Nichterfassung und fehlerhaften Speiche-
fehlerhaftem rung von Daten bei Dritten und zwar wegen

Speichernvon _ sjch daraus ergebender Personen- und
Daten, Sachschaden, nicht jedoch weiterer
Datenveranderungen sowie

— der Kosten zur Wiederherstellung verander-
ter Daten bzw. Erfassung/korrekter Speicherung
nicht oder fehlerhaft erfasster Daten;



D. Position der versicherungsnehmenden
Wirtschaft
» Stellungnahme des GVNW zum ,,silent cyber“-Thema

— BegrulBenswert: Klarstellung der Deckung von
Cyberrisiken in herkdbmmlichen Policen

— Ablehnung: pauschaler Ausschluss von Cyberrisiken

— ,,Stand-alone“-Cyberversicherungen kein adaquater
Ersatz fur die in den herkdmmlichen Policen bereits
enthaltenen Deckungen von Cyberrisiken



E. (Silent) Cyber Risk Map

Angriffe auf ele
oder informati
verarbeiten

informations-
Systeme

chtsverletzung
g/Unterlassung

Unberechtigte Zugriffe
auf elektronische
Daten



F. Deckung von (silent) CyberRisks in der PersonenV

Beispiel 1: Steuerung der Aufzuganlage eines Hochhauses wird lGiber Cyber-
Angriff manipuliert. Aufzugkabine sturzt aus der 2. Etage ungebremst ab.

Lebensversicherung rsicherung

Berufsunfahigkeitsversi Krankenversicherung

Beispiel 2: Hacker verschaffen sich Zugriff auf Medizintechnik eines
Krankenhauses. Die angezeigten Funktionsdaten der Gerate weichen
daraufhin von den ausgefiuhrten Funktionsdaten ab, was zunachst nicht
bemerkt wird. Es gibt Todesfalle, langere Krankenhausaufenthalte usw.



G. Deckung von (silent) CyberRisks in der NichtpersonenV

Beispiel: Aufgrund einer in die Warmesteuerung eines Lagers fur bio-
technologisches Material eingeschleusten Schadsoftware, wird keine
Temperaturkontrolle und Steuerung mehr vorgenommen. Es kommt zu
einer Explosion, bei der Menschen sterben und Maschinen beschadigt
werden. Der Betrieb bleibt mehrere Monate geschlossen.

Sachversicherung

i ] aftpflichtversicherung
(inkl. BetriebsU)

Vertrauenssc Cyber-Versicherung

versicherung



G. Deckung von (silent) CyberRisks in der NichtpersonenV

- affirmative Sachversicherung

Benannte Gefahren All Risk (z. B. Cyber-Angriff)
(ausgeldst durch Cyber-Angriff)

|
| | | | | | | |
AFB || FBUB || AKB || VHB AMB || AMBUB || ABE || AMoB

= silent

|
AStB VGB | |

TK AMB 1911/TK TK ABE 1928

AWB affirmative: Verlust, Veran-

derung oder N|Chtverfug_ ABE 1911 Datenv SOftwareV
barkeit von Daten und : _

AERB Programmen infolge affirmative: auch ohne Schaden am
Schaden am Datentriger Datentrager

,silent” Deckung flr alle sonstigen versicherten Schaden




G. Deckung von (silent) CyberRisks in der NichtpersonenV

- affirmative Sachversicherung

Benannte Gefahren All Risk (z. B. Cyber-Angriff)
(ausgeldst durch Cyber-Angriff)

|
| | | | | | | |
AFB || FBUB || AKB || VHB AMB || AMBUB || ABE || AMoB

= silent

Cyber-Angriff 16st TK AMB 1911/TK || TK ABE 1928
Brand aus, in dessen ABE 1911 DatenV SoftwareV

Folge Gebaude
abbrennt.

affirmative: auch ohne Schaden am
Datentrager

,silent” Deckung flr alle sonstigen versicherten Schaden




G. Deckung von (silent) CyberRisks in der NichtpersonenV

- affirmative Sachversicherung  silent

Benannte Gefahren All Risk (z. B. Cyber-Angriff)
(ausgeldst durch Cyber-Angriff)

|
| | | | | | | |
AFB || FBUB || AKB || VHB AMB || AMBUB || ABE || AMoB

AStB

TK AMB 1911/TK TK ABE 1928
ABE 1911 DatenV SoftwareV

Cyber-Angriff |6st

AWB Brand aus, in dessen

Folge Gebaude
abbrennt und
Betrieb stillsteht.

AERB

affirmative: auch ohne Schaden am
Datentrager

=-sonstigen versicherten Schaden




G. Deckung von (silent) CyberRisks in der NichtpersonenV

- affirmative Sachversicherung

Benannte Gefahren All Risk (z. B. Cyber-Angriff)

(ausgeldst durch Cyber-Angriff)

AFB AMB || AMBUB || ABE || AMoB

= silent

Dieb setzt mittels |

AStB Cyber-Angriff | |

W Alarmanlage auRer TK AMB 1911/TK || TK ABE 1928
/I 1 Kraft und bricht ein. ABE 1911 DatenV SoftwareV

AERB

Programmen infolge affirmative: auch ohne Schaden am
Schaden am Datentriger Datentrager

,silent” Deckung flr alle sonstigen versicherten Schaden




G. Deckung von (silent) CyberRisks in der NichtpersonenV

= affirmative

Sachversicherung

Benannte Gefahren
(ausgelost durch Cyber-Angriff)

= silent

All Risk (z. B. Cyber-Angriff)

fahrt Kfz gegen
Garagenwand.

Datentrager

AFB FBUB | | AKB VHB AMB || AMBUB || ABE || AMoB
|
AStB | |
[ ber-angif TK AMB 1911/TK || TK ABE 1928
manipuliert ABE 1911 DatenV SoftwareV
AERB Einparkhilfe, VN affirmative: auch ohne Schaden am

==sonstigen versicherten

Schaden




G. Deckung von (silent) CyberRisks in der NichtpersonenV

- affirmative Sachversicherung

Benannte Gefahren All Risk (z. B. Cyber-Angriff)
(ausgeldst durch Cyber-Angriff)

= silent

AFB FBUB | | AKB VHB AMB || AMBUB || ABE || AMoB
|
AStB | |
TK AMB 1911/TK TK ABE 1928
AWB ABE 1911 DatenV || SoftwareV
AERB affirmative: auch ohne Schaden am

Gebaude wird
zerstort.

Datentrager

=-sonstigen versicherten Schaden




G. Deckung von (silent) CyberRisks in der NichtpersonenV

- affirmative Sachversicherung

Benannte Gefahren All Risk (z. B. Cyber-Angriff)
(ausgeldst durch Cyber-Angriff)

|
| | | | | | | |
AFB || FBUB || AKB || VHB AMB || AMBUB || ABE || AMoB

= silent

AStB VGB

AWB affirmative: Verlust, Verdn- Uk \‘ Durch Cyber-Angriff
derung oder Nichtverflg- ABE 19 el MEGE e
barkeit von Daten und

AERB Programmen infolge affirmative beschadigt.
Schaden am Datentriger Datentrage

,silent” Deckung flr alle sonstigen versicherten Schaden




G. Deckung von (silent) CyberRisks in der NichtpersonenV

-affirmative | Haftpflichtversicherung

| |
PHV BHV

= silent

BerufshaftpflichtV

D&O

KH

ProdHM || UmweltHM

IT-Dienstleister

Ziff. 7.15 AHB: Ausschluss Anspriche wegen Schaden aus
Austausch, Ubermittlung & Bereitstellung elektr. Daten

Ziff. 4.1 ZusatzBed fir die
BBR Nutzer von Internet-
PHV Technologien

Schaden aus Austausch,
Ubermittlung und Bereitstellung
elektronischer Daten

Ziff. 1.1 BBRIT-D

Schaden durch
Datenloschung, -
beschadigung oder
Beeintrachtigung der
Datenordnung




G. Deckung von (silent) CyberRisks in der NichtpersonenV

-affrmative | Haftpflichtversicherung = silent

PHV BHV BerufshaftpflichtV | D&O || KH

|
UmweltHM || IT-Dienstleister

| VN vermietet eine mit einem Smart Home-System
7iff 4.1 ausgestattete Wohnung. Er vergisst einen

BBR Nutzerw] Sicherheitspatch aufzuspielen. Deshalb gelingt es
PHV

Schaden aus Austausc
Ubermittlung und Bere
elektronischer Daten

Datenordnung




G. Deckung von (silent) CyberRisks in der NichtpersonenV

-affrmative | Haftpflichtversicherung = silent

PHV BHV BerufshaftpflichtV | D&O

ProdHM || UmWweltHM || IT-D enstleiste
| | |

Ziff. 7.15 AHB: Ausschluss A srUche bgen Schiden aus
17, Ner-ANeKI

Austausch, Ubermittlung & f

| | | ) : :
R L] e ber-Angriff nehmen Dritte

38R Nutzer von Inte Griff auf personen-bezogene Daten
PHV Technologied VOon Kunden des VN, die der VN nicht
angemessen gesichert hat.

Schaden aus Austausch,
Ubermittlung und Bereitstellung CeRrray wgas-gratnteapratommer:

) ICheTTNdat. "©' °
elektronischer Daten g€s Datenordnung




G. Deckung von (silent) CyberRisks in der NichtpersonenV

-affirmative | Haftpflichtversicherung = silent
|
| | |
PHV BHV BerufshaftpflichtV | D&O || KH
| |
ProdHM || U IT-Dienstleiste
|

Ziff. 7.15 AHB: Ausschluss
Austausch, Ubermittlung ¢

Ziff. 4.1
BBR
PHV

Nutzer von Inte Stoérungen der Verfligbarkeit, Integritat,
Technologie} Authentizitit und Vertraulichkeit der

Schaden aus Austausch, _
Ubermittlung und Bereitstellu treffen (§ 8a BSIG).
elektronischer Daten

informationstechnischen Systeme zu

Datenord




G. Deckung von (silent) CyberRisks in der NichtpersonenV

-affrmative | Haftpflichtversicherung = silent

PHV BHV BerufshaftpflichtV | D&O || KH

| |
ProdHM || UmweltHM || IT-Dienstleister
| | |
Ziff. 7.15 AHB: Aussch | 0 3
Austausch, Ubermit

| |
Ziff. 4.1 Zusatz
BBR Nutzer

PHV Tech} Gewalt zu bringen. Es kommt zu Kollision mit

VN vergisst, k&
Sicherh€itspatch aufzuspielen. Deshalb gelingt es

Ubermittlung und Bere
elektronischer Daten

Datenordnung




G. Deckung von (silent) CyberRisks in der NichtpersonenV

= affirmative | Vertrauensschadensversicherung = silent
|
| | | | |
Schaden wg Schaden wg Verrats Schiaden Gezahlte Kosten zur
vorsatzl., uH von Betriebs-/Ge- durch Dritte Vertrags- Minderung
von Vertrau- schaftsgeheimnissen (Raub, Dieb- strafen eines Reputa-
enspersonen durch Vertrauenspers. || stahl, Betrug) | tionsschadens
| | max. 1 |
max. 1 Mio. Mio. max. 50T

auch entgang.

Gewinn (max. 1 Mio.)

Zielgerichtete Eingriffe Dritter in das EDV-System (Hackerschaden)

Keine Bereicherung des Dritten

Unmittelb. Schaden

Bereicherung des Dritten

Mittelb. Schaden

Aufwendungen zur Fortfihrung
des Geschaftsbetriebes

Uberweisungen nach Ausspihen und Miss-
brauch von Benutzerzugangsdaten

max. 1 Mio.




G. Deckung von (silent) CyberRisks in der NichtpersonenV

Schaden wg
vorsatzl., uH
von Vertrau-
enspersonen

Vertrauensschadensversicherung = silent
|
| | | | |
Schiden wg Verrats Schaden Gezahlte Kosten zur
von Betriebs-/Ge- durch Dritte Vertrags- | | Minderung
schaftsgeheimnissen (Raub, Dieb- strafen eines Reputa-
durch Vertrauenspers. || stahl, Betrug) | tionsschadens
| | max. 1 |
alich entgang. Gedfinn (max. 1 Mio.) | Lgaer%. 1 Mio. HO. max. 50T

I!I!I! !II > von Vertrauenspersonen

in das EDV-System.

——

.
= - - L\

ar in das EDV-System (Hackerschaden)

Bereicherung des Dritten

Aufwendungen zur Fortfihrung ‘
des Geschaftsbetriebes

brauch

Uberweisungen nach Ausspihen und Miss-

von Benutzerzugangsdaten

max. 1 Mio.




G. Deckung von (silent) CyberRisks in der NichtpersonenV

Vertrauensschadensversicherung

Schaden wg Schaden wg Verrats
vorsatzl., uH von Betriebs-/Ge-
von Vertrau- schaftsgeheimnissen
enspersonen durch Vertrauenspers.

Schaden
durch Dritte
(Raub, Dieb-
stahl, Betrug)

= silent
| |
Gezahlte Kosten zur
Vertrags- Minderung
strafen eines Reputa-

auch entgang. Gewinn (max. 1 Mio.)

tionsschadens

max. 50T

= affirmative

Unmittelb. Schaden

Zielgerichtete ki

Hackerschaden)

g des Dritten

des Geschaftsbetriebes

Aufwendungen zur Fortfihrung ‘

Uberweisungen nach Ausspihen und Miss-
brauch von Benutzerzugangsdaten

max. 1 Mio.




H. Umfang der Deckung von CyberRisks in der Cyber-Versicherung

Cyber-Versicherung (AVB Cyber)

Angriffe auf Unberechtig- || Eingriffe in Verletzung von Schadprogramme,
elektr. Daten te Zugriffe informations- || DatenschutzR die auf elektr.

oder info- auf elektr. verarbeitende || durch Handlung/ || Daten/ info-verarb.
verarb. Systeme || Daten Systeme Unterlassung Systeme wirken

v v v v !

Beeintrachtigung der Verfligbarkeit , Integritdat und oder Vertraulichkeit elektr.
Daten/informationsverarb. Systeme (Informationssicherheitsverletzung)

y v v v v

Vermogensschaden (elektr. Daten#Sachen) in Form von

Kosten fiir Assistance- Eigenschdaden Drittschaden

leistungen (Forensik, ‘ (Abwehr/Freistellung von

Call-Center etc.) ‘ Haftpflichtanspriichen)
Betriebsunterbrechung Wiederherstellung von Daten

(auch Software und Programme)




H. Umfang der Deckung von CyberRisks in der Cyber-Versicherung

m) Deckungsliicke bei
Nullstellung der (silent)
CyberRisks

— in der Sachversicherung :

Sach- Sach- und Ertragsaus-
schiden fallschaden
— in der Haftpflicht-
versicherung
(Inanspruchnahme wegen
Persenren-

Sach- und Personen-

sehaden schaden)



(Beschrankte) Nulistellung von CyberRisks in traditionellen
Sach- und Haftpflichtversicherungssparten

» Ausdehnung Cyber-Versicherungsdeckung auf Sach- und
Personenschaden (Kapazitatsprobleme?)

» Beschrankung der Nullstellung auf nicht zielgerichtete, d.h.
gegen eine unbestimmte Zahl von Unternehmen gerichtete
Cyber-Angriffe auf elektr. Daten oder informations-
verarbeitende Systeme

Versicherungsschutz besteht nur unter der
» Voraussetzung, dass Cyber-Angriff sich auf den VN
beschrankt (keine Kumulrisiken)



(Beschrankte) Nullstellung von CyberRisks in traditionellen Sach-
und Haftpflichtversicherungssparten

Beispiel (totale) Nullstellung in der Sachversicherung

Der VR leistet ohne Ricksicht auf mitwirkende Ursachen keine Entschadigung fur
Schaden durch Informationssicherheitsverletzungen, die durch folgende
Ereignisse ausgelost wird:

Angriffe auf elektr. Daten oder informationsverarbeitende Systeme des VN;
unberechtigte Zugriffe auf elektr. Daten des VN;
Eingriffe in informationsverarbeitende Systeme des VN;

eine Handlung oder Unterlassung, die zu einer Verletzung von
datenschutzrechtlichen Vorschriften durch den VN fihrt;

Schadprogramme, die auf elektr. Daten oder informationsverarbeitende
Systeme des VN wirken.

Eine Informationssicherheitsverletzung ist eine Beeintrachtigung der
Verfligbarkeit, Integritat, Vertraulichkeit von elektr. Daten des VN oder von
informationsverarbeitenden Systemen, die er zur Ausiibung seiner betriebl.
oder berufl. Tatigkeit nutzt.



I. (Beschrankte) Nullstellung von CyberRisks in traditionellen Sach-
und Haftpflichtversicherungssparten

Beispiel beschrankte Nullstellung in der Sachversicherung

Der VR leistet ohne Riicksicht auf mitwirkende Ursachen keine
Entschadigung fur Schaden durch Informationssicherheitsverletzungen,
die resultiert aus nicht auf den VN beschrankten

— Angriffen auf elektr. Daten oder informationsverarbeitende Systeme;
— Eingriffen in informationsverarbeitende Systeme des VN;

— Schadprogrammen, die auf elektr. Daten oder
informationsverarbeitende Systeme des VN wirken.

Eine Informationssicherheitsverletzung ist...



(Beschrankte) Nullstellung von CyberRisks in traditionellen Sach-
und Haftpflichtversicherungssparten

Beispiel (totale) Nullstellung in der Haftpflichtversicherung
Vom VersSchutz sind ausgeschlossen Haftpflichtanspriiche wegen
Schaden durch eine Informationssicherheitsverletzungen, die durch
folgende Ereignisse ausgelost wird:

Angriffe...;
unberechtigte Zugriffe...;
Eingriffe....;

eine Handlung oder Unterlassung, die zu einer Verletzung von
datenschutzrechtlichen Vorschriften durch den VN fihrt;

Schadprogramme, ....

Eine Informationssicherheitsverletzung ist...



I. (Beschrankte) Nullstellung von CyberRisks in traditionellen Sach-
und Haftpflichtversicherungssparten

Bsp. fur beschrankte Nullstellung in der Haftpflichtversicherung
Vom VersSchutz sind ausgeschlossen Haftpflichtanspriiche wegen
Schaden durch Informationssicherheitsverletzungen, die resultiert aus
nicht auf den VN beschrankten

— Angriffen auf elektr. Daten oder informationsverarbeitende
Systeme,

— Eingriffen in informationsverarbeitende Systeme des VN,

— Schadprogrammen, die auf elektr. Daten oder
informationsverarbeitende Systeme des VN wirken.

Eine Informationssicherheitsverletzung ist...



J. Einfliihrung cyberspezifischer Obliegenheiten in traditionelle
Sach- und Haftpflichtversicherungssparten

» Individuelle Zugange zu informationsverarbeitenden Systemen, Nutzer,
die mit ausreichend komplexen Passwortern gesichert werden

» Administrative Zugange ausschlieflich fir Administratoren und
ausschlieRl. zur Erledigung administrativer Tatigkeiten

Schutzmalnahmen gegen unberechtigten Zugriff, zB Firewall,
Verschlisselung von Datentragern mobiler Gerate

SchutzmalBnahmen gegen Schadsoftware, zB Virenscanner, Firewall
Unverzigliche Installation von relevanten Sicherheitspatches
Erstellung von Sicherungsdatentragern

Sicherungsstellung, dass bei Cyber-Angriffen auf Originale und Duplikate
nicht gleichzeitig zugegriffen werden kann, oder diese manipuliert, oder
zerstort werden kdnnen
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Regelmalige Prifung der ordnungsgemalien Funktion des Sicherungs-
und Wiederherstellungsprozesses



K. Ausblick/Bewertung

» Deckungsliicken im Fall der Nullstellung von CyberRisks in den
traditionellen Sach- und Haftpflichtversicherungssparten
werden nicht durch aktuelle Cyber-Versicherungskonzepte
geschlossen

» LickenschlieBung erfordert Ausdehnung der Cyber-
Versicherung auf Sach- und Personenschaden

» Traditioneller Sach- und Haftpflichtversicherungsschutz muss
mit Cyber-Versicherungsschutz abgestimmt werden



Vielen Dank fir Ihre Aufmerksamkeit!
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